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Risikoanalyse - DLT-Handelssysteme
Version 02/2025

Allgemeine Angaben

Institut

Prufgesellschaft Leitender Prifer

Beginn Berichtsperiode (prospektiv) Ende Berichtsperiode (prospektiv)
Dienstleistungen gemass FinfraG Stufe

O Handel O Nur Einzelstufe

O Abwicklung O Einzel- und Konzernstufe (Stammhausstruktur)

O Verwahrung O Nur Gruppenstufe (Holdingstruktur / atypische Struktur)

Allgemeine Risikoeinschatzung

Mindestkapital, Eigenmittel, Risikoverteilung und Gewerbsmassigkeit

Beschreibung des Risikos

Ausmass / Umfang Eintrittswahrscheinlichkeit Inharentes Risiko (brutto) Rangordnung Risiko (brutto)
O tief O tief
O mittel O mittel
O hoch O hoch
O sehr hoch O sehr hoch
Kontrollrisiko Nettorisiko Rangordnung Risiko (netto)
O tief
O mittel
O hoch
Liquiditat

Beschreibung des Risikos
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Ausmass / Umfang Eintrittswahrscheinlichkeit Inharentes Risiko (brutto) Rangordnung Risiko (brutto)
O tief O tief | |
O mittel O mittel
O hoch O hoch
O sehr hoch O sehr hoch
Kontrollrisiko Nettorisiko Rangordnung Risiko (netto)
O tief
O mittel
O hoch

Selbstregulierung und Organisation des Handels

Beschreibung des Risikos

Ausmass / Umfang Eintrittswahrscheinlichkeit Inharentes Risiko (brutto) Rangordnung Risiko (brutto)
O tief O tief | |
O mittel O mittel
O hoch O hoch
O sehr hoch O sehr hoch
Kontrollrisiko Nettorisiko Rangordnung Risiko (netto)
O tief
O mittel
O hoch

Sicherstellung eines ordnungsgemassen und transparenten Handels

Beschreibung des Risikos

Ausmass / Umfang Eintrittswahrscheinlichkeit Inhérentes Risiko (brutto) Rangordnung Risiko (brutto)
O tief O tief | |
O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko Nettorisiko Rangordnung Risiko (netto)
O tief

O mittel

O hoch

Meldestelle und Handelstiberwachung

Beschreibung des Risikos
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Ausmass / Umfang
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Eintrittswahrscheinlichkeit Inhérentes Risiko (brutto) Rangordnung Risiko (brutto)

O tief O tief | |
O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko Nettorisiko Rangordnung Risiko (netto)
O tief

O mittel

O hoch

Zulassung von Teilnehmern und deren Pflichten

Beschreibung des Risikos

Ausmass / Umfang Eintrittswahrscheinlichkeit Inharentes Risiko (brutto) Rangordnung Risiko (brutto)

O tief O tief | |
O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko Nettorisiko Rangordnung Risiko (netto)
O tief

O mittel

O hoch

Zulassung von DLT-Effekten und anderen Vermdgenswerten

Beschreibung des Risikos

Ausmass / Umfang Eintrittswahrscheinlichkeit Inhérentes Risiko (brutto) Rangordnung Risiko (brutto)

O tief O tief | |
O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko Nettorisiko Rangordnung Risiko (netto)
O tief

O mittel

O hoch

Collateral- und Margin-Management

Beschreibung des Risikos
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Ausmass / Umfang

O tief

O mittel

O hoch

O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Eintrittswahrscheinlichkeit

O tief

O mittel

O hoch

O sehr hoch

Default-Management-Prozess

Inhérentes Risiko (brutto)
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Rangordnung Risiko (brutto)

Nettorisiko

Rangordnung Risiko (netto)

Beschreibung des Risikos

Ausmass / Umfang

O tief

O mittel

O hoch

O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Abwicklung

Eintrittswahrscheinlichkeit

O tief

O mittel

O hoch

O sehr hoch

Inhérentes Risiko (brutto)

Rangordnung Risiko (brutto)

Nettorisiko

Rangordnung Risiko (netto)

Beschreibung des Risikos

Ausmass / Umfang

O tief

O mittel

O hoch

O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Verwahrung

Eintrittswahrscheinlichkeit

O tief

O mittel

O hoch

O sehr hoch

Inhérentes Risiko (brutto)

Rangordnung Risiko (brutto)

Nettorisiko

Rangordnung Risiko (netto)

Beschreibung des Risikos
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Ausmass / Umfang Eintrittswahrscheinlichkeit Inharentes Risiko (brutto) Rangordnung Risiko (brutto)
O tief O tief | |
O mittel O mittel
O hoch O hoch
O sehr hoch O sehr hoch
Kontrollrisiko Nettorisiko Rangordnung Risiko (netto)
O tief
O mittel
O hoch

Segregierung

Beschreibung des Risikos

Ausmass / Umfang Eintrittswahrscheinlichkeit Inharentes Risiko (brutto) Rangordnung Risiko (brutto)
O tief O tief | |
O mittel O mittel
O hoch O hoch
O sehr hoch O sehr hoch
Kontrollrisiko Nettorisiko Rangordnung Risiko (netto)
O tief
O mittel
O hoch

Besondere Anforderungen in Bezug auf die Austibung von Nebendienstleistungen

Beschreibung des Risikos

Ausmass / Umfang Eintrittswahrscheinlichkeit Inhérentes Risiko (brutto) Rangordnung Risiko (brutto)
O tief O tief | |
O mittel O mittel
O hoch O hoch
O sehr hoch O sehr hoch
Kontrollrisiko Nettorisiko Rangordnung Risiko (netto)
O tief
O mittel
O hoch

Andere Risiken aus dem Rechts-, Prozess- und Compliancebereich

Beschreibung des Risikos
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Ausmass / Umfang

O tief

O mittel

O hoch

O sehr hoch

Eintrittswahrscheinlichkeit

O tief

O mittel

O hoch

O sehr hoch

Inhérentes Risiko (brutto)
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Rangordnung Risiko (brutto)

Kontrollrisiko

O tief
O mittel
O hoch

Allgemeine Verhaltensregeln

Rangordnung Risiko (netto)

Beschreibung des Risikos

Ausmass / Umfang Eintrittswahrscheinlichkeit
O tief O tief

O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Corporate Governance

Inhérentes Risiko (brutto)

Rangordnung Risiko (brutto)

Rangordnung Risiko (netto)

Beschreibung des Risikos

Ausmass / Umfang Eintrittswahrscheinlichkeit
O tief O tief

O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Ubergreifendes Management der operationellen Risiken

Inhérentes Risiko (brutto)

Rangordnung Risiko (brutto)

Rangordnung Risiko (netto)

Beschreibung des Risikos
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Ausmass / Umfang Eintrittswahrscheinlichkeit
O tief O tief

O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch
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Inhérentes Risiko (brutto) Rangordnung Risiko (brutto)

Nettorisiko Rangordnung Risiko (netto)

Interne Organisation und internes Kontrollsystem

Beschreibung des Risikos

Ausmass / Umfang Eintrittswahrscheinlichkeit
O tief O tief

O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Management der IKT-Risiken

Inhérentes Risiko (brutto) Rangordnung Risiko (brutto)

Nettorisiko Rangordnung Risiko (netto)

Beschreibung des Risikos

Ausmass / Umfang Eintrittswahrscheinlichkeit
O tief O tief

O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Management der Cyber-Risiken

Inhérentes Risiko (brutto) Rangordnung Risiko (brutto)

Nettorisiko Rangordnung Risiko (netto)

Beschreibung des Risikos
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Ausmass / Umfang

Eintrittswahrscheinlichkeit

O tief O tief

O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Management der Risiken kritischer Daten

Inhérentes Risiko (brutto)
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Rangordnung Risiko (brutto)

Nettorisiko

Rangordnung Risiko (netto)

Beschreibung des Risikos

Ausmass / Umfang

Eintrittswahrscheinlichkeit

O tief O tief

O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Business Continuity Management (BCM)

Inhérentes Risiko (brutto)

Rangordnung Risiko (brutto)

Nettorisiko

Rangordnung Risiko (netto)

Beschreibung des Risikos

Ausmass / Umfang

Eintrittswahrscheinlichkeit

O tief O tief

O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Inhérentes Risiko (brutto)

Rangordnung Risiko (brutto)

Nettorisiko

Rangordnung Risiko (netto)

Operationelle Resilienz

Beschreibung des Risikos
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Ausmass / Umfang

Eintrittswahrscheinlichkeit

O tief O tief

O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Outsourcing

Inhérentes Risiko (brutto)
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Rangordnung Risiko (brutto)

Nettorisiko

Rangordnung Risiko (netto)

Beschreibung des Risikos

Ausmass / Umfang

Eintrittswahrscheinlichkeit

O tief O tief

O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Interne Revision

Inhérentes Risiko (brutto)

Rangordnung Risiko (brutto)

Nettorisiko

Rangordnung Risiko (netto)

Beschreibung des Risikos

Ausmass / Umfang

Eintrittswahrscheinlichkeit

O tief O tief

O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Inhérentes Risiko (brutto)

Rangordnung Risiko (brutto)

Nettorisiko

Rangordnung Risiko (netto)

Risikokontrollfunktion

Beschreibung des Risikos
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Ausmass / Umfang

O tief

O mittel

O hoch

O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Compliance-Funktion

Eintrittswahrscheinlichkeit

O tief

O mittel

O hoch

O sehr hoch

Inhérentes Risiko (brutto)
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Rangordnung Risiko (brutto)

Nettorisiko

Rangordnung Risiko (netto)

Beschreibung des Risikos

Ausmass / Umfang

O tief

O mittel

O hoch

O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Eintrittswahrscheinlichkeit

O tief

O mittel

O hoch

O sehr hoch

Einhaltung Geldwaschereivorschriften

Inhérentes Risiko (brutto)

Rangordnung Risiko (brutto)

Nettorisiko

Rangordnung Risiko (netto)

Beschreibung des Risikos

Ausmass / Umfang

O tief

O mittel

O hoch

O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Eintrittswahrscheinlichkeit

O tief

O mittel

O hoch

O sehr hoch

Einhaltung der Meldepflichten

Inhérentes Risiko (brutto)

Rangordnung Risiko (brutto)

Nettorisiko

Rangordnung Risiko (netto)

Beschreibung des Risikos
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Ausmass / Umfang Eintrittswahrscheinlichkeit
O tief O tief

O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch
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Inhérentes Risiko (brutto) Rangordnung Risiko (brutto)

Nettorisiko Rangordnung Risiko (netto)

Einhaltung der Pflichten bei zusatzlichem Betrieb eines organisierten Handelssystems

Beschreibung des Risikos

Ausmass / Umfang Eintrittswahrscheinlichkeit
O tief O tief

O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Corporate Governance auf Gruppenstufe

Inhérentes Risiko (brutto) Rangordnung Risiko (brutto)

Nettorisiko Rangordnung Risiko (netto)

Beschreibung des Risikos

Ausmass / Umfang Eintrittswahrscheinlichkeit
O tief O tief

O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Inhérentes Risiko (brutto) Rangordnung Risiko (brutto)

Nettorisiko Rangordnung Risiko (netto)

Gruppenfunktionen zur Risikokontrolle und Risikominderung: Risikokontrollfunktion

Beschreibung des Risikos
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Ausmass / Umfang Eintrittswahrscheinlichkeit Inharentes Risiko (brutto) Rangordnung Risiko (brutto)
O tief O tief | |
O mittel O mittel
O hoch O hoch
O sehr hoch O sehr hoch
Kontrollrisiko Nettorisiko Rangordnung Risiko (netto)
O tief
O mittel
O hoch

Gruppenfunktionen zur Risikokontrolle und Risikominderung: Compliance-Funktion

Beschreibung des Risikos

Ausmass / Umfang Eintrittswahrscheinlichkeit Inharentes Risiko (brutto) Rangordnung Risiko (brutto)
O tief O tief | |
O mittel O mittel
O hoch O hoch
O sehr hoch O sehr hoch
Kontrollrisiko Nettorisiko Rangordnung Risiko (netto)
O tief
O mittel
O hoch

Gruppeninterne Revision

Beschreibung des Risikos

Ausmass / Umfang Eintrittswahrscheinlichkeit Inhérentes Risiko (brutto) Rangordnung Risiko (brutto)
O tief O tief | |
O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko Nettorisiko Rangordnung Risiko (netto)
O tief

O mittel

O hoch

Konzernweite Massnahmen zur Liquiditatssteuerung

Beschreibung des Risikos
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Ausmass / Umfang Eintrittswahrscheinlichkeit Inharentes Risiko (brutto) Rangordnung der Risiken
O tief O tief (brutto, Top 10

O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko Nettorisiko Rangordnung Risiko (netto)
O tief

O mittel

O hoch

Konzernweite Vorkehrungen zur Einhaltung der Eigenmittel- und
Risikoverteilungsvorschriften

Beschreibung des Risikos

Ausmass / Umfang Eintrittswahrscheinlichkeit Inharentes Risiko (brutto) Rangordnung Risiko (brutto)
O tief O tief

O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko Nettorisiko Rangordnung Risiko (netto)
O tief

O mittel

O hoch

Intragroup-Finanzierungsstrukturen und Eventualverpflichtungen

Beschreibung des Risikos

Ausmass / Umfang Eintrittswahrscheinlichkeit Inharentes Risiko (brutto) Rangordnung Risiko (brutto)
O tief O tief

O mittel O mittel

O hoch O hoch

O sehr hoch O sehr hoch

Kontrollrisiko Nettorisiko Rangordnung Risiko (netto)
O tief |

O mittel

O hoch

Konzernweite Kreditrisiken

Beschreibung des Risikos
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Ausmass / Umfang

O tief

O mittel

O hoch

O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Eintrittswahrscheinlichkeit

O tief

O mittel

O hoch

O sehr hoch

Konzernweite Marktrisiken

Inhérentes Risiko (brutto)
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Rangordnung Risiko (brutto)

Rangordnung Risiko (netto)

Beschreibung des Risikos

Ausmass / Umfang

O tief

O mittel

O hoch

O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Eintrittswahrscheinlichkeit

O tief

O mittel

O hoch

O sehr hoch

Rechtsrisiken auf Gruppenstufe

Inhérentes Risiko (brutto)

Rangordnung Risiko (brutto)

Rangordnung Risiko (netto)

Beschreibung des Risikos

Ausmass / Umfang

O tief

O mittel

O hoch

O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Allgemeine Verhaltensregeln auf Gruppenstufe

Eintrittswahrscheinlichkeit

O tief

O mittel

O hoch

O sehr hoch

Inhérentes Risiko (brutto)

Rangordnung Risiko (brutto)

Rangordnung Risiko (netto)

Beschreibung des Risikos
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Ausmass / Umfang

O tief

O mittel

O hoch

O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch
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Eintrittswahrscheinlichkeit Inhérentes Risiko (brutto) Rangordnung Risiko (brutto)

O tief | |
O mittel
O hoch
O sehr hoch

Nettorisiko Rangordnung Risiko (netto)

Konzernweites Ubergreifendes Management der operationellen Risiken

Beschreibung des Risikos

Ausmass / Umfang

O tief

O mittel

O hoch

O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Eintrittswahrscheinlichkeit Inhérentes Risiko (brutto)

O tief ‘ | |
O mittel
O hoch
O sehr hoch

Rangordnung Risiko (brutto)

Nettorisiko Rangordnung Risiko (netto)

Konzernweite interne Organisation und internes Kontrollsystem

Beschreibung des Risikos

Ausmass / Umfang

O tief

O mittel

O hoch

O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Eintrittswahrscheinlichkeit Inhérentes Risiko (brutto) Rangordnung Risiko (brutto)

O tief ‘ | |
O mittel
O hoch
O sehr hoch

Nettorisiko Rangordnung Risiko (netto)

Konzernweites Management der IKT-Risiken

Beschreibung des Risikos
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Ausmass / Umfang

O tief

O mittel

O hoch

O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch
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Eintrittswahrscheinlichkeit Inhérentes Risiko (brutto) Rangordnung Risiko (brutto)

O tief | |
O mittel
O hoch
O sehr hoch

Nettorisiko Rangordnung Risiko (netto)

Konzernweites Management der Cyber-Risiken

Beschreibung des Risikos

Ausmass / Umfang

O tief

O mittel

O hoch

O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Eintrittswahrscheinlichkeit Inhérentes Risiko (brutto)

O tief ‘ | |
O mittel
O hoch
O sehr hoch

Rangordnung Risiko (brutto)

Nettorisiko Rangordnung Risiko (netto)

Konzernweites Management der Risiken kritischer Daten

Beschreibung des Risikos

Ausmass / Umfang

O tief

O mittel

O hoch

O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Eintrittswahrscheinlichkeit Inhérentes Risiko (brutto) Rangordnung Risiko (brutto)

O tief ‘ | |
O mittel
O hoch
O sehr hoch

Nettorisiko Rangordnung Risiko (netto)

Konzernweites Business Continuity Management (BCM)

Beschreibung des Risikos
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Ausmass / Umfang

O tief

O mittel

O hoch

O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Eintrittswahrscheinlichkeit

O tief

O mittel

O hoch

O sehr hoch

Konzernweite Operationelle Resilienz

Inhérentes Risiko (brutto)
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Rangordnung Risiko (brutto)

Rangordnung Risiko (netto)

Beschreibung des Risikos

Ausmass / Umfang

O tief

O mittel

O hoch

O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Eintrittswahrscheinlichkeit

O tief

O mittel

O hoch

O sehr hoch

Konzernweites Outsourcing

Inhérentes Risiko (brutto)

Rangordnung Risiko (brutto)

Rangordnung Risiko (netto)

Beschreibung des Risikos

Ausmass / Umfang

O tief

O mittel

O hoch

O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Konzernweite Massnahmen zur Geldwaschereibekampfung

Eintrittswahrscheinlichkeit

O tief

O mittel

O hoch

O sehr hoch

Inhérentes Risiko (brutto)

Rangordnung Risiko (brutto)

Rangordnung Risiko (netto)

Beschreibung des Risikos
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Ausmass / Umfang

O tief

O mittel

O hoch

O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

E finma

Eintrittswahrscheinlichkeit Inhérentes Risiko (brutto) Rangordnung Risiko (brutto)

O tief | |
O mittel
O hoch
O sehr hoch

Nettorisiko Rangordnung Risiko (netto)

Einhaltung der konsolidierten Meldepflichten

Beschreibung des Risikos

Ausmass / Umfang

O tief

O mittel

O hoch

O sehr hoch

Kontrollrisiko

O tief
O mittel
O hoch

Eintrittswahrscheinlichkeit Inhérentes Risiko (brutto) Rangordnung Risiko (brutto)

O tief ‘ | |
O mittel
O hoch
O sehr hoch

Nettorisiko Rangordnung Risiko (netto)
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